ANEXA 3 - PG40
POLITICA

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date

1. REFERINTE

v REGULAMENT nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulafie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

v LEGEA nr. 190 din 18 iulie 2018 privind misuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor),

v" ORDONANTA DE URGENTA Nr. 57/2019 din 3 iulie 2019 privind Codul administrativ,
cu modificarile si completarile ulterioare;

v LEGEA nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

2. SCOP

Punerea in aplicare a Regulamentului nr. 679/2016 la nivelul Institutului de Igiend gi Sanatate
Publica Veterinard.

Aceastd politica de protectie a datelor personale cuprinde toate prelucrdrile de date cu caracter
personal, prin mijloace automatizate sau prin prelucrdri manuale, si traseaza linia directoare pentru
documentarea printr-o procedurd internd a unui set de reguli referitoare la protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal.

3. DOMENIUL DE APLICARE

Politica privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulaie a acestor date se insuseste si asuma de tot personalul L1.S.P.V. si toate structurile din
cadrul Institutulul de Igiend si Sdnitate Publicd Veterinard se conformeazi acestei politici.

4. DEFINITII

a) date cu caracter personal - orice informatii privind o persoand fizicd identificata sau
identificabili (,,persoana vizatd”);

o persoani fizica identificabild este o persoand care poate fi identificatd, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un numir de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

b) date genetice - date cu caracter personal referitoare la caracteristicile genetice mogtenite sau
dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezultd in special in urma unei analize a unei mostre de material biologic
recoltate de la persoana in cauza;
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c) date privind siAnatatea - date cu caracter personal legate de sanitatea fizica sau mentald a unei
persoane fizice, inclusiv prestarea de servicii de asistentd medicala, care dezviluie informatii despre
starea de sénétate a acesteia;
d) date biometrice - date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirmi identificarea unicé a respectivei persoane, cum ar fi imaginile faciale sau
datele dactiloscopice;
¢) prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace automatizate, cum
ar fi colectarea, nregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;
f) restrictionarea prelucririi - inseamna marcarea datelor cu caracter personal stocate cu scopul de
a limita prelucrarea viitoare a acestora;
g) operator - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur
sau Impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cénd scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii sau
in dreptul intern;
h) sistem de evidenti a datelor - orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupd criterii
funetionale sau geografice;
1) destinatar - persoana fizici sau juridicd, autoritatea publicd, agentia sau alt organism cireia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daci este sau nu o parte terta.
Cu toate acestea, autoritiitile publice cirora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu
sunt considerate destinatari; prelucrarea acestor date de citre autoritifile publice respective
respecta normele aplicabile in materie de protectie a datelor, In conformitate cu scopurile prelucrarii;
j) consimtimant al persoanei vizate - orice manifestare de vointi liberd, specifica, informati
si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
acfiune fard echivoc, ca datele cu caracter personal care o privesc si fie prelucrate;
k) Incilcarea securitatii datelor cu caracter personal - o incilcare a securititii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;

5. PRINCIPII

Prelucrarile de date sunt efectuate in mod legal, echitabil si transparent. Transparenta in prelucrarea
datelor vizeazd informarea persoanelor fizice in ceea ce priveste identitatea operatorului si scopul
prelucrérii, precum si oferirea de informatii suplimentare, atunci cind sunt cerute. Scopul prelucrarii
datelor trebuie determinat la momentul colectdrii datelor respective, iar persoanele fizice vor fi
informate in legétura cu acesta.

Datele personale pot fi prelucrate numai in scopul definit inainte de colectarea datelor si comunicat
persoanei vizate. Modificérile ulterioare ale scopului sunt posibile doar intr-o masurd limitatd si
necesitd o fundamentare solida.

Perioada in care se pastreazd datele cu caracter personal este cea previzuti de lege, limitatd la minim.
Dupa trecerea perioadei de péstrare, acestea vor fi sterse.

Se va asigura, de asemenea, securitatea si confidentialitatea datelor cu caracter personal prelucrate de
catre Institutul de Igiend §i Séandtate Publicd Veterinard, inclusiv in scopul prevenirii accesului
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neautorizat la acestea sau utilizarea neautorizatd a datelor cu caracter personal si a echipamentului
utilizat pentru prelucrare.

Datele personale colectate trebuie sd fie corecte, complete si, dacd este necesar, sd fie actualizate.
Trebuie luate méasuri permanent pentru stergerea, corectarea, suplimentarea sau actualizarea datelor
inexacte sau incomplete.

POLITICA privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date

Institutul de Igiena si Sanatate Publica Veterinara se conformeazia cerintelor Reg.
679/2016 si isi organizeaza si desfasoara activitatile astfel incat sa fie asigurata
protectia, integritatea si confidentialitatea datelor cu caracter personal

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este un

drept fundamental, recunoscut prin Carta drepturilor fundamentale a Uniunii Europene.
Prelucrarea trebuie efectuatd pe baza consimtamantului persoanei vizate sau in temeiul unui alt motiv
legitim, prevazut de lege, fie in prezentul regulament, fie in alt act din dreptul Uniunii sau din dreptul
intern. Consimtdméantul persoanei fizice poate fi acordat verbal sau in scris, prin declaratia de
consimtdmant formulata in prealabil.

Datele personale ale clientilor pot fi procesate in scopul de a incheia, de a executa si de a
finaliza un contract. Persoanele pot fi contactate folosind informatiile personale pe care acestea le-au
furnizat. Orice restrictii solicitate de cliengi trebuie sé fie respectate.

Datele personale pot fi, de asemenea, prelucrate in baza unui interes legitim al Institutului de
Igiena si Sanatate Publica Veterinara de naturd juridica.

Datele cu caracter special pot fi procesate numai daca legea impune acest lucru sau persoana
vizatd si-a dat acordul expres. Daca existd intentia de a procesa datele cu caracter special,
responsabilul pentru protectia datelor cu caracter personal trebuie sé fie informat In prealabil.

Daci datele cu caracter personal sunt colectate, prelucrate si utilizate pe site-ul web,
persoanele vizate trebuie sd fie informate despre acest lucru Intr-o notd de informare si, dacd este
cazul, informatii despre cookie-uri. Nota de informare si orice informatii despre cookies trebuie
integrate astfel incét sa fie usor de identificat, direct accesibile si disponibile in mod constant pentru
persoanele vizate.

In relatiile de munca, datele personale ale angajatilor sunt prelucrate pentru incheierea si
executarea contractelor de muncd, pentru emiterea unui act administrativ, precum $i pentru emiterea
oricarui alt document, rezultat al relatiilor de munca.

Echipamentele telefonice, adresele de e-mail, intranetul si internetul Impreuna cu aplicatiile
interne sunt furnizate de institutie pentru sarcini legate de munca. Pentru evitarea atacurilor asupra
infrastructurii IT sau a utilizatorilor individuali, pot fi implementate madsuri de protectie pentru
conexiunile la reteaua institutiei, care blocheazd continutul daundtor din punct de vedere tehnic sau
care analizeazd modelele de atac. Din motive de securitate, pot fi monitorizate utilizarea
echipamentelor telefonice, a adreselor de e-mail, a intranetului / internetului si a aplicatiilor interne.
Evaludrile acestor date referitoare la o anumitd persoand pot fi facute doar Intr-un caz concret,
justificat de suspiciunea de incdlcare a legilor sau a politicilor si procedurilor intern cu respectarea
principiului proportionalitatii.
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Transmiterea datelor cu caracter personal catre terte persoane juridice este supusi cerintelor
de autorizare pentru prelucrarea datelor cu caracter personal in conformitate cu prezenta politica.
Beneficiarul datelor trebuie si utilizeze datele numai in scopurile definite si in concordantd cu
prevederile Regulamentului nr. 679/2016.

Persoana vizatd are urmatoarele drepturi :

- de a solicita informatii cu privire la ce date cu caracter personal ale sale au fost stocate, cum au fost
colectate datele si 1n ce scop;

- de a fi informatd cu privire la identitatea destinatarului, dacd datele cu caracter personal sunt
transmise tertilor;

- de a solicita corectarea sau completarea datelor cu carcater personal, daci acestea sunt incorecte sau
incomplete;

- de a obiecta privind prelucrarea datelor sale in scopuri de publicitate sau de cercetare de piati sau de
opinie;

- de a solicita stergerea datelor sale;

- de a se opune prelucrdrii datelor sale, cu exceptia situatiei in care existd o dispozitie legali ce
impune ca datele s fie procesate.

Datele cu carcater personal sunt considerate confidentiale, orice colectare, prelucrare sau
utilizare neautorizatd a acestor date de catre angajati fiind interzisa. Se aplica principiul "necesitatii
de a cunoaste". Angajatii pot avea acces la date personale pentru tipul si scopul sarcinii de serviciu in
cauzd. Angajatilor Ii se interzice sd utilizeze date cu caracter personal in scopuri private sau
comerciale, sd le dezviluie persoanelor neautorizate sau s le pund la dispozitie In orice alt mod.

Datele personale trebuie si fie protejate impotriva accesului neautorizat si a prelucririi sau
dezvaluirii ilegale, precum si a pierderii, modificarii sau distrugerii accidentale. Acest lucru se aplicd
indiferent dacd datele sunt prelucrate electronic sau pe suport de hértie. inainte de introducerea noilor
metode de prelucrare a datelor, in special a noilor sisteme informatice, trebuie definite si
implementate méasuri tehnice si organizatorice de protectie a datelor cu caracter personal.

Respectarea politicii de protectie a datelor personale si a legilor aplicabile privind protectia
datelor este verificatd In mod regulat prin intermediul auditurilor de protectie a datelor de catre
responsabilul cu protectia datelor personale. Rezultatele controalelor privind protectia datelor trebuie
raportate directorului institutului.

Toti angajatii trebuie si informeze imediat Directorul institutiei sau responsabilul cu protectia
datelor cu caracter personal cu privire la cazurile de incélcare a prezentei politici sau a altor
reglementdri privind protectia datelor cu caracter personal (incidente de protectie a datelor).

5. Modalitati de Actiune

Se descrie detaliat si algoritmic In procedura documentatd denumitd "Protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date",
cod: PG-40/11/00, conduita de lucru si procedura va prezenta:

Obligatiile pe care le au operatorii de date cu caracter personal, implicit si L1.S.P.V.;
Scopul si motivatia colectdrii /prelucrarii datelor cu caracter personal;
Principiile dupd care se ghideaza I.I.SP.V, la prelucrarea datelor cu caracter personal;
Algoritmii modului de lucru;

-Evaluarea impactului asupra protectiei datelor;

-Cartografierea prelucrdrilor de date cu caracter personal,

-Masurile tehnice si organizatorice de securitate pentru protectia datelor detinute;
Drepturile persoanei vizate;
Modalitatile de acces al persoanei vizate la datele sale personale prelucrate de IISPV;
Ce informatii trebuie sd furnizeze IISPV-ul persoanei vizate;
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& Care sunt situatiile in care persoana vizatd nu poate obtine persoana vizatd nu poate obtine
stergerea datelor cu caracter personal din partea [ISPV;

& Conduita IISPV cu privire publicarea pe site-ul propriu a datelor cu caracter personal ale
persoanelor care participd la concursuri pentru ocuparea unor posturi corespunzatoare functiilor
scoase la concurs;

+ Conditiile in care pot fi prelucrate datele agajatilor la locul de muncd in situatia in care sunt
utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau prin mijloace de
supraveghere video.

Procedura documentatd cod: PG-40/11/00, impreund cu prezenta politica, se difuzeza catre
toate structurile institutului pentru ca aceste doud documente sé fie cunoscute, nsusite, implementate
si aplicate de cétre tot personalul.

Toate aceste actiuni au ca obiectiv:

demonstrarea ca 1.I.S.P.V. asigurd in mod real, nu doar la nivel declarativ, protectia a datelor cu
caracter personal, in conformitate cu cerintele Reg. 679/2016
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